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BOUNDLESS CYBERSECURITY
PARA LA ERA HIPERDISTRIBUIDA

Acceso Remoto Seguro para Teletrabajadores

Carlos Oswaldo Gémez — Sales Engineer
SonicWall
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PORQUE HABLAMOS DE HIPER-DISTRIBUCION?

Todo estaba en una
red corporativa,
completamente

controlada SONICWALL'




'Y llegd la nube y nos
~cambio la manera de

S M)

ver las cosas

- AWS, Azure, Google cloud: IaaS
0365, Google Apps, Salesforce: SaaS
_ ' Cloud Firewall

- ‘SD-WAN .

CASB

SONICWALL -
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Pero el mundo de, * NG AL e
TI camblo de un dra Ny
para otro ., . iR

.+ Cloud
+Teletrabajo
. S e + 10T

. | + 5G

Ahora V|V|mos Hlper-Dlstnbmdos"
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AL MISMO TIEMPO QUE..

El panorama de las amenazas
- continua evolucionando a medida que
- se vuelven cada vez mas evasivas.

Sin Archivos | Cifradas | phishing | Memoria | Side-channel

Las variantes de ataque nunca antes vistas han aumentado 145% afio tras afio, y las organizaciones no tienen idea de lo que se esta perdiendo.
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LAPREGUNTA CLAVE ... .~ -3 % % G
H

<,£;omo proteJ,o la mtegrldad de
' mi negocio mlentras mltlgo eI
riesgo? 3 2 4

Cerca del 100% de la fuerza Iaboral es remota

Todo esta interconectado, abierto-y accesible '~
La brecha.de seguridad es inevitable y sigue crec.ienelQ‘;
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La Brecha institucional de Ciberseguridad

LA REALIDAD...

con la
explosion de puntos de exposicion
y trabajadores remotos/ moviles.

El costo se vuelve excesivoy la
escasez de personal
capacitado incrementa.

no estan al dia.

Costo de la
seguridad
convencional

Personal de
seguridad requerido

BRECHA
INSTITUCIONAL

g
A
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BOUNDLESS CYBERSECURITY

CON ECONOMIA
DISRUPTIVA

(MENOR TCO)
(Compra, Despliegue,
Configuracion y Mantenimiento)

SONICWALL



SONICWALL BOUNDLESS CYBERSECURITY

CAPTURE SECURITY CENTER (CSC): Un solo panel para visibilidad y control unificado

SR R CAPTURE LABS

l Unmatched threat intelligence

:

Detect emerging malware MULTI-ENGINE SANDBOX
Capture/identify in real time

irtualization

9.9 billion files

¢ DELIVERED

PROTECCION DE IULTIPLE \ rfecta el las sup les de ataque
= @ = : ) >

Mobile S —— ., e loT Wi-Fi
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SECURE MOBILE ACCESS



ELTELETRABAJO,
UNAALTERNATIVA
LABORAL EN
MEDIO DEL
CORONAVIRUS




Publicar RDP Control

(Ransomware
Deployment Protocol)



VPNS EN LOS FIREWALLS

SSL VPN Client
* Principalmente TZ, hasta 20
usuarios

IPSec Client

» Escalable (1000s) pero limitado a
modo tunel

Los Controles de Seguridad se deben
mover hacia la VPN

SONICWALL



SECURE MOBILE ACCESS (SMA)

« Garantizar Acceso seguro desde cualquier lugar a cualquier
hora luego de establecer la identidad del usuario y el dispositivo,
la localizacién y el nivel de confianza

« Controlar El acceso completo o basado en permisos a la
informacion, recursos, aplicaciones hosteadas en la nube,
aplicaciones on-Prem y a los datacenters

« Aplicar Acceso con multiples capas de seguridad
» Controles basados en identidad
 Autenticacion Multi-Factor (MFA)
» Autenticacion del dispositivo basado en Contexto
» Controles por aplicacién en la VPN
 Politicas de localizacion geografica

» Advanced Threat Protection (Capture ATP)
Identificar lo desconocido

» Opciones Appliance fisico, virtual o Cloud:

) * AWS, Azure, ESXi y Hyper-V
SONICWALL




PORTAFOLIO DE PRODUCTQS SMA

A

\-/‘7
Empresarial / Nube / Gobierno -
< — ~ GLOBAL HA
] —vl= al ulslele
o SMA 7210 CLUSTER WITH CMS
-+
(e
Q
c SMA 8200v
_ R
.6 ; i HED
c . SMA 6210
oOQ 11 i . o= H
ad SMA 410
SMA 500v
T ;
SMA 210
100 250 2,000 5,000 10,000 20,000

Conexiones concurrentes

SONICWALL




SMA SERIE 100
SIMPLICIDAD Y BAJO TCO (cosTO TOTAL DE PROPIEDAD)

Configuracion sencilla e intuitiva totalmente por GUI (interface grafica de usuario)

Conexioén via web sin agentes (Equipos No Administrados)
« Acceso HTML5 a RDP, VNC, SSH, Telnet y Carpetas compartidas, sin Java ni Active X
«  Capture ATP sobre carpetas compartidas web (Licencia adicional)

Conexion via tunel con agentes (Equipos Administrados)

»  Acceso siempre conectado (Always On VPN) con deteccion de la red local
Controles generales y granulares por grupo o usuario individual
Autenticacion Multi-factor sin costo adicional (Correo, Aplicacion Movil, SMS)
Autenticacion SAML (Ej: Azure), Active Directory, LDAP, Radius, PKI
Endpoint Control — Host Check Avanzado

Soporte a Let’s Encrypt (Certificados Digitales Gratuitos)

Geo IP Filter, Botnet Filter incluido

Licenciamiento de Contingencia (Spike)

Web Application Firewall (para implementaciones pequefias)

SONICWALL




LICENCIAMIENTO SMA 100

Licencia de Usuarios

Opcional

SONICWALL

CSC
(Roadmap)

Spike



AUTENTICACION SAML

Credentials sent
for verification

O ..
'R

e Logon page displays o Requests network

resource

User Database

Unauthenticated user is redirected Y
Verification to SAML IdP with SAML request _
response sent - Microsoft Azure > ﬁ
SAML IdP sends SAML response SMA Appliance
Authorization Server o (Application Server)

(SAML IdP)

SONICWALL
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Esquema de Conexiones
SMA 500v

| 200.1.2.1

X1:200.1.2.2

SMA FW
500V NSv

X2:172.20.2.1

Windows
2012 AD

SONICWALL 21




SMA SERIE 1000 ~
SOFISTICACION Y ALTO DESPEMPENO

« Alta capacidad de usuarios
« Conexion web y tunel a la vez (On Demmand)

« Politicas de acceso muy granulares de acuerdo a la condicion del equipo
remoto

* Autenticacion dual (Chained)

* Encapsulacion (ESP Encapsulating Security Payload) (UDP)
« Trazabilidad de los accesos en tiempo real

« Gestion centralizada CMS (Central Management Server)

« Alta disponibilidad local y global Activo-Activo

» Control de aplicaciones en Mdviles

SONICWALL 22




CASO DE USO: ACCESO CONTROLADO
A OFFICE 365 Y OTRAS APLICACIONES NUBE

Acceso a Office 365 y
otras aplicaciones de
nube como Salesforce,
Concur, Dropbox, etc.

Solo los usuarios
autorizados desde
dispositivos que cumplen
pueden ingresar

Una contrasena sirve
para todas las

) ) Acceso Datacenter corporativo
aplicaciones

SONICWALL




LICENCIAMIENTO SMA 1000

Licenciamiento Pooled (Subscripcion)

N\ SMA SMA
6210/7210/8200v 6210/7210/8200v 6210/7210/8200v

Licencia de Usuarios Pooled
(Subscripcidn con soporte incluido)

Opcional

, CSC

SONICWALL

Licenciamiento Pooled Perpetual

SMA N\ SMA

6210/7210/8200v 6210/7210/8200v 6210/7210/8200v

Licencia de Usuarios Pooled
(Subscripcidn con soporte incluido)

Opcional

CSC

SES (Roadmap)




Esquema de Conexiones
SMA 8200v

| 200.1.2.1
| x1:200.1.2.2
Publica 200.1.2.30  Publica 200.1.2.20
192.168.2.30 192.168.2.20 FW
NSv
X2:172.20.2.1
172.20.2.30 172.20.2.20
Windows
2012 AD
172.20.2.50 172.20.2.201

SONICWALL




HACIA DONDE VAMOS

CADA DIA SEREMOS MAS BOUNDLESS

Perimeter 81

Yo it 10N D=Nilal=Je Ml Strategic Planning Assumptions

Pen meter By 2023, 20% of enterprises will have adopted SWG, CASB, ZTNA and branch FWaaS capabilities
SDP from the same vendor up from less than 5% in 2019.

By 2024, at least 40% of enterprises will have explicit strategies to adopt SASE, up from less than

* Zero Trust 1% at year-end 2018.

Network ACCGSS By 2025, at least one of the leading laaS providers will offer a competitive suite of SASE

ZTNA capabilities.

° Secure ACCGSS the focal point to the identity of the user and/or device — not the data center. Security and risk
management leaders need a converged cloud-delivered secure access service edge to address

Service Edge this shift.
SASE

SONICWALL
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PREMIOS Q2 2020

(Mayo 1 - Julio 28 2020) Tercera Categoria:

Los 5 primeros comerciales que
envien a APic ordenes acumuladas
de compra por un minimo de USD

en productos SMA o Capture
Client.

Los 5 primeros 1OO$

comerciales que envien a USD
APic ordenes acumuladas

de compra por un minimo Primera Categoria:

Los 3 primeros

de USD en _ ]
productos SMA o Capture comerciales que envien a
Client. APic ordenes acumuladas

de compra por un minimo
de USD en
productos SMA.

SONICWALL 28




CONDICIONES Y RESTRICCIONES

« Los valores acumulables para cada categoria corresponden a los de las
Ordenes de Compra enviadas a APic durante Q2.

 Ordenes de compra acumulables en los meses sefialados del Q2 (Mayo,
Junio, Julio 2.020)

« Los ganadores seran notificados via correo electrénico, esta premiacion es
autorizada y supervisada por Sonic\Wall.

« Las d6rdenes de compra deben contener los SKU relacionados de SMA y
Capture Client mencionados en el documento enviado a cada Partner.

« Esta promocion aplica para clientes finales nuevos o existentes que no
tengan en este momento estas soluciones o amplien el numero de
usuarios de SMA. NO APLICA PARA RENOVACIONES.

FAVOR REVISAR EL DOCUMENTO COMPLETO DE CONDICIONES Y RESTRICCIONES QUE SE ENVIA EN FORMA SEPARADA.

SONICWALL 29
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